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HURRA! Der Innovations-
preis-IT gehort wieder uns!

Wir freuen uns sehr, dass uns die
Initiative Mittelstand zum zweiten
Mal in Folge mit dem Innovations-
preis-IT 2017 — Pradikat BEST OF
2017 - flr unser elearning
~Schulungen-Datenschutz® aus-
gezeichnet hat.

INHOVATIONSPREIS-IT
BEST OF 2017

““ mittelstand

www.innovationspreis-it.de

Cloudmark kiindigt fir E-
Mail-Sicherheit DANE/TLS an

Das Internet-Schwergewicht
Cloudmark hat angekiindigt, dass
die kommende Version 5.2 der
Cloudmark Security Platform for
Email die auf DNSSEC griindende
Sicherheitstechnik DANE/TLS nut-
zen wird.

Die Entscheidung wird ausdriick-
lich mit dem Verweis auf nieder-
landische und deutsche Sicher-
heitsstandards begriindet. In den
Niederlanden ist der Einsatz der
DANE-Technik flir Behdrden be-
reits verpflichtend. In Deutsch-
land legt die BSI-Richtlinie TR-
03108 ,sicherer E-Mail-Trans-
port" mit Chiffren, Methoden und
auch der DANE/TLSA-Technik Kri-
terien flir eine BSI-Zertifizierung
fest.

Quelle: www.heise.de
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Tausende Clouds anfillig in
Deutschland

Uber 20.000 in Deutschland be-
triecbene Clouds, die veraltete
Versionen der Software ownCloud
und Nextcloud einsetzen, weisen
zum Teil kritische Sicherheitslu-
cken auf. Durch den unsicheren
Betrieb kénnen Angreifer auf die
in der Cloud gespeicherten Daten
zugreifen, sie manipulieren oder
gar verdffentlichen.

Betroffen sind u. a. die Cloud-An-
wendungen groBer und mittel-
standischer Unternehmen, 6ffent-
licher und kommunaler Einrich-
tungen, von Energieversorgern,
Krankenhdusern, Arzten, Rechts-
anwalten und privater Nutzer.

Provider sind aufgerufen, ihre
Kunden, die die Clouds in Eigen-
verantwortung betreiben, ent-
sprechend zu informieren.

Quelle: www.bsi.bund.de

Windows 10 Creators Update

Microsoft hat nunmehr detailliert
angegeben, welche Daten das
Creators Update flir Windows 10
Uber die Microsoft-Nutzer sam-
melt.

Konkret geht es dabei um Infor-
mationen zu dem Gerat, dessen
Verbindungen und Konfigurierung
sowie der Nutzung von Produkten
und Services. Auch Daten zum
Surf- und Suchverhalten aus dem
Browser sowie Spracherken-
nungs- und Ortungsdaten werden
gesammelt. Windows teilt den
Servern auBerdem mit, welche
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Musik der Nutzer hort oder wel-
che Filme er schaut.

Laut Microsoft dient dieses Da-
tensammeln dazu, Windows auf
dem neuesten Stand und sicher
zu halten.

Diese groBe Datenmenge wird
laut Microsoft aber nur erfasst,
wenn der Nutzer die Einstellun-
gen unter ,Feedback und Diag-
nose" auf ,vollstandig" beldsst.

Quelle: t3n.de

US-Provider diirfen private
Nutzerdaten verkaufen

Das US-Reprasentantenhaus hat
eine Resolution des US-Kongres-
ses bestatigt, welche die Rege-
lung zum Schutz von Nutzerdaten
wieder riickgangig macht.

GroBen IT-Service-Providern ist
es damit wieder erlaubt, das Surf-
verhalten ihrer Kunden ohne de-
ren Zustimmung zu tracken und
auch ungefragt weiterzugeben.

Quelle: www.golem.de

Halfte aller Android-Gerate
erhalten Sicherheitspakete
nicht

Im Kampf gegen Playstore-Mal-
ware macht Google Fortschritte.
Jedoch hat Google nunmehr zu-
geben miussen, dass mehr als
eine halbe Milliarde Android-Ge-
rate die regelmaBigen Sicherheit-
supdates der Firma nicht erhalt.
Viele dieser Gerate haben daher
eklatante Sicherheitsliicken.
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Was diese Sicherheitsllicken be-
deuten, zeigen bspw. zuletzt die
Vault-7-Leaks. Demnach bedient
sich auch die CIA solcher Liicken,
um ihre Ziele auszuspionieren. Je
spater Licken gestopft werden,
umso einfacher haben es Angrei-
fer wie die US-Nachrichten-
dienste.

Immerhin gibt sich Google Miihe,
die Licken so friih wie méglich zu
entdecken. Im vergangenen Jahr
hat das Unternehmen fast eine
Million US-Dollar an unabhangige
Sicherheitsforscher als Belohnun-
gen fiir entdeckte Android-Llicken
ausgezahlt.

Quelle: www.heise.de

BuBgeld wegen Geoscoring

Der Schufa-Konkurrent Birgel
(Hamburg) soll gemaB Erlass des
Datenschutzbeauftragten Johan-
nes Caspar eine Strafe wegen des
Einsatzes von Geoscoring zahlen.
Grund hierflir ist, dass Blirgel auf-
grund einer Bonitatsanfrage einer
Online-Firma hin dieser allein ei-
nen Scorewert Uber die Wohnan-
schrift des Kunden ermittelte.

Seit einer Reform von 2009 unter-
sagt das Bundesdatenschutzge-
setz, ,ausschlieBlich® Wohnortda-
ten fur die entsprechende Wahr-
scheinlichkeitsberechnung zu
nutzen.  Auskunfteien durfen
demnach nicht die potenzielle
Zahlungsfahigkeit eines Betroffe-
nen allein aus seiner Wohnge-
gend ableiten, ohne weitere per-
sonenbezogene  Informationen
und Parameter einzubeziehen.

Die Zahlungsaufforderung ist auf
15.000,00 € festgesetzt. Die
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Firma Burgel will das Urteil jedoch
nicht akzeptieren.

Quelle: www.heise.de

Hacker erpressen Apple

Die  Hacker-Gruppe ,Turkish
Crime Family™ behauptet, sich Zu-
gang zu 300 Millionen iCloud-Ac-
counts verschaffen zu konnen
und fordert nunmehr von Apple
75.000 Dollar in der virtuellen
Wahrung Bitcoin oder Ethereum
bzw. 100.000 Dollar in Form von
iTunes-Geschenkkarten.

Aufgrund widersprichlicher An-
gaben Uber die Anzahl der Ac-
counts seitens der Hacker-Gruppe
ist es jedoch fraglich, ob diese
Drohung Uberhaupt real ist.

Nach einer internen Uberpriifung
durch Apple, habe es keinen An-
haltspunkt fir einen Einbruch in
das Firmensystem gegeben.

Quelle: datenschutz nord GmbH

Telnet-Liicke in Cisco-Swit-
ches

Cisco, ein US-amerikanisches Un-
ternehmen aus der Telekommuni-
kationsbranche, warnt vor einer
kritischen Sicherheitsliicke in Gber
300 Switch-Modellen. Diese Si-
cherheitsliicke wurde durch eine
Analyse der von Wikileaks mit
Vault 7 enthillten CIA-Doku-
mente entdeckt.

Die zuvor auch dem Hersteller
nicht bekannte Schachstelle wirkt
sich schon bei der standardmagi-
gen Konfiguration betroffener Ge-
rate aus und kann Uber IPv4 oder
IPv6 ausgenutzt werden. Dem
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US-Geheimdienst soll durch diese
Zero-Day-Licke der Zugang zu
hunderttausend Geraten mdglich
gewesen sein. Cisco hat die ge-
fahrdeten Modelle bereits aufge-
listet (Link) und die Veroffentli-
chung eines kostenlosen Soft-
ware-Updates angekiindigt, um
die Schwachstelle zu schlieBen.

Zu diesem Zeitpunkt rat der Her-
steller, bei den betroffenen Gera-
ten Telnet zugunsten von SSH zu
deaktivieren.

Quelle: www.zdnet.de

Moglicher Missbrauch von

Gendaten

Saarbriicker Forscher des Kompe-
tenzzentrums fir IT-Sicherheit
(CISPA) haben bewiesen, dass
die Daten weniger unterschiedli-
cher micro-RNA ausreichen, um
einen Personenbezug herzustel-
len. Die IT-Forscher haben da-
raufhin begonnen, micro-RNA-
Datenbanken auf Datenmiss-
brauch zu untersuchen und konn-
ten mit zwei Angriffsmethoden
die Studienteilnehmer herausfin-
den. Aufgrund dessen hat CISPA
entsprechende  GegenmaBnah-
men zur Abwehr von Angriffen
entwickelt.

Denn bspw. kann eine Kranken-
kasse mit den verdffentlichten
Studienergebnissen  herausfin-
den, ob ein Mitglied teilgenom-
men hat und unter welchen
Krankheiten dieses leidet, sofern
sie das micro-RNA-Profil des Mit-
glieds kennt.

Quelle: datenschutz nord GmbH
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